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ロボットの遠隔操作のための環境構築（長井・他）

ロボットの遠隔操作のための環境構築 *

Development of Environment for Remote Control
of Robot Networked

Tatsuichiro NAGAI**, Masashi KUSUNOSE***, Shigeto ARAMAKI** and Tomoaki TSURUOKA**

    Recently, it came to be able to connect various equipment with the network. However, only a computer 
connected directly with the cable can control the industrial-use robot of the old generation. Therefore, the 
range where the person was able to use the robot was being limited by cable of several meters. In this paper, we 
developed the system by which the user enabled the use of the robot through the network. This system is using the 
server-client method. This system enables two or more users to use the robot on an educational site etc. Moreover, 
this system can tell the work of one robot to another robot. As a result, two or more robots can do the same work 
at the same time.
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1. はじめに

　近年，ロボットの進化はめざましく，エンターテイメ
ント性を取り入れた家庭用ロボットなどは超高機能であ
りながら安価に普及してきている．また，ロボットに限
らずいろいろなコンピュータや機器はネットワークに接
続され，さまざまな用途に活用されている．しかし，一
般に，数世代前の産業用ロボットは直接ケーブルで繋が
れたパソコンからしか制御できないため，ロボット制御
の利用範囲がロボットから数ｍ圏内に限られていた．
　本研究では，ロボットのネットワークを介した利用を
可能とし，ロボットの利用範囲を拡張することにある．
通常の産業用に使用されるロボットは，機械部品の取り
付けなど定型作業をするためのもので，基本的には単体

で動くものである．また，ロボットにはシリアルケーブ
ルなどで直接接続されたロボット操作用コンピュータが
必要になる．この状態では，ロボットのすぐそばにロボ
ット操作用コンピュータが必要になるだけでなく，複数
のロボットを操作する際に複数のロボット操作用コンピ
ュータが必要になる．これでは，ロボットを利用できる
物理的な範囲が限られてしまい，それにより利用用途に
も制限が生じる．
　そこで本研究では，ロボットに操作命令を送るコンピ
ュータにサーバを構築し，サーバにロボットの操作命令
を送るコンピュータに対してクライアントを構築するこ
とで，ネットワークを介したロボット操作を試みた．こ
のようにネットワークを利用することにより，従来の
ロボットと従来のロボット操作用コンピュータの 1 対
1 の通信から，ロボット 1 台に対して複数のコンピュー
タでの操作，またその逆の複数のロボットを１台のコン
ピュータで操作することを可能とした (Fig. 1)．
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2. 産業用ロボットの概要

　 本 研 究 で は， 三 菱 電 機 製 の 産 業 用 ロ ボ ッ ト
(MoveMaster)RV-E2 と RV-1A を使用した．それぞれ
の特徴を以下に示す．
▽ RV-E2 の特徴
1パソコンとの接続には，RS-232C ケーブルのみでし

か接続できない．
2何もしない処理でも応答時間が長い．( 最短でも 0.5

秒 )．
3動作命令は，文字列で送る．
4基本的には，パソコンから緊急停止ができない．

▽ RV-1A の特徴
1パソコンとの接続は，LAN ケーブル．
2特定の IP アドレスからの命令パケットしか受け付け

ない．
3いつでもロボットの座標が取得可能．
4ハンド部に力センサーがついている．
5動作命令は，RV-1A の仕様により MXTCMD 構造体

パケット* で送る．
6基本的には，パソコン側から緊急停止はできない．
　上記のロボット RV-E2 は RS-232C ケーブルでしか接
続できず，また RV-1A についてはネットワークへの接
続はできるものの特定の IP アドレスからしか動作命令
パケットを受け付けない．このような産業用ロボットで
は，利用範囲が制限されてしまっている．また，上記の
仕様はハードウエア的な仕様が多く変更は難しいのが現
状である．

　そこで，本研究ではロボットの制御を行うパソコンに，
サーバ / クライアント技術を用いて，各種サーバやクラ
イアントを構築し，ロボットをネットワークに対応させ
るというソフトウエア的なアプローチを試みた．

3. ネットワークアプリケーションに関する概要

3.1 通信プロトコル
　本研究で構築したネットワークアプリケーションに用
いている通信プロトコルには主に UDP，一部 TCP( ロ
ボットの仕様によるもの ) を利用している．主に UDP
で実装していた理由については，TCP に比べ信頼性は
欠けるが，通信速度が速く，ネットワークアプリケー
ションへの実装が比較的容易であるためである．また，
UDP の通信の信頼性に関しては，サーバ側に通信パケ
ットのチェックを行う機構を実装することでカバーして
いる．

3.2 暗号化アルゴリズムの使用
　一部のクライアント / サーバ間の通信において，通信
パケットを暗号化して通信を行っている．その際，暗号
アルゴリズムとして Bruce Schneier 氏による Blowfish
暗号アルゴリズムを使用している．Blowfish アルゴリ
ズムの特徴を以下に示す．
1同じブロック暗号アルゴリズムである DES より高速

である．
2フリーライセンスで，ソースコードが公開されている．
3C++ による実装があり，暗号部分をオブジェクトと

して簡単に利用できる．

3.2.1 Blowfish アルゴリズムの利用
　この Blowfish アルゴリズムを利用して，通信パケ
ットを暗号化してもそのキーが攻撃者に突き止められ
てしまうと，通信パケットの盗聴による通信パケット
偽造や攻撃などが行われてしまう．そこで，ただ単に
Blowfish アルゴリズムを使用した Blowfish オブジェク
トを生成し，それを利用するのではなく以下のような利
用時の工夫をしている．
1クライアントの初回通信開始時にサーバ及びクライア

ントそれぞれで，Blowfish オブジェクトを７つ自動
生成．

2その７つの Blowfish オブジェクトを通信回数を元に
ローテーションさせて使用．

3Blowfish オブジェクトを生成する際に必要なキーは
クライアントからの初回通信時に時間 ( 分 ) を元にし
て，ほぼ通信開始ごとに自動生成している．

　以上のような３つの方法を組み合わせることで，暗号
化のためのキーの推測を困難にすると共に，暗号化した
通信パケットをそのまま送りつけるなどの攻撃による危
険性の軽減などを行っている．

Fig. 1 システム概要
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4. 構築したシステム

　本研究では，従来の産業用ロボットにおける課題に対
してソフトウエア的アプローチを行った．ロボットの特
性やさまざまな利用用途を想定し，複数のサーバやクラ
イアントを構築した．

4.1 遠隔操作クライアント
4.1.1 遠隔操作クライアント概要
　遠隔操作クライアントは，上下，左右，前後などのボ
タンをクリックすると，中継サーバに操作命令パケット
が送信され，遠隔にあるロボットの操作を可能とするク
ライアントアプリケーションである．また，ロボットの
近くに設置された２台の Web カメラの映像を表示する．

4.1.2 機能
1操作命令パケットの生成，サーバへの送信 ( スピード，

移動距離 )．
2サーバに送る操作命令パケットの Blowfish アルゴリ

ズムを利用した暗号化．
3サーバへの送信ステータス及びサーバからの応答ステ

ータスの表示．
4ロボットの近くに設置した Web カメラからの画像の

表示．
5緊急停止命令の送信機能．
4.1.3 動作画面
　遠隔操作クライアントの動作画面を Fig. 2 に示す．

4.2 中継サーバ
4.2.1 中継サーバ概要
　中継サーバは，クライアントからの操作命令パケット
を受け取り，それをロボット操作命令に変換して，ロボ
ット (RV-E2) を操作するためのサーバである．１動作ご

とにロボット (RV-E2) の現座標を取得し，クライアント
に返信する．

4.2.2 機能
1クライアントから送られてくる Blowfish アルゴリズ

ムで暗号化された操作命令パケットを復号化．
2操作命令パケットをロボット操作命令に変換し，ロボ

ット (RV-E2) に送信．
3ロボット (RV-E2) の現座標を取得し，クライアントに

返信．
4ロボット (RV-E2) の動作範囲制限．
5各種エラーをクライアントに送信．
6緊急停止命令の処理．
7クライアント制限 (IP アドレスベース )．
8ロボットの動作範囲の制限．

4.2.3 ロボット (RV-E2) の動作範囲制限
　中継サーバでは，クライアントからの操作命令パケッ
ト内の情報をチェックしており，ロボット (RV-E2) の現
座標と照らしあわせ，ロボット (RV-E2) がある動作範囲
内でしか動作しないように制限をかけている (Fig. 3)．
　・X 座標…260 ～ 450
　・Y 座標…−380 ～ 350
　・Z 座標…20 ～ 540　( 垂直方向 )

4.2.4 緊急停止のしくみ
　ロボット (RV-E2) の仕様により，操作用コンピュータ
から直接緊急停止ができない．そこで，中継サーバでは
ソフトウエア的に緊急停止するための仕組みを実装した
(Fig. 4)．
　通常のクライアントからのロボット操作命令は，
7777 番ポートで受け付けており，緊急停止命令は
9999 番ポートで受け付けるようにした．クライアント

Fig. 2 遠隔操作クライアント動作画面 Fig. 3 ロボットの X,Y,Z 座標系
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から 9999 番ポートに緊急停止命令 HALT を受信する
と，7777 番ポートのソケットオブジェクトを Delete
する．これにより，7777 番ポートにたまっている操作
命令パケットはソケットとともに破棄され，ロボット
(RV-E2) にロボット操作命令を送信しなくなる．これに
より，操作命令パケットが破棄されることで実質的に実
行前にたまっているロボット操作命令がキャンセルされ
る．
　しかし，この緊急停止のしくみは完全なものではない．
7777 番ポートのソケットオブジェクトと 9999 番ポー
トのソケットオブジェクトのどちらのソケットオブジェ
クトが，操作命令パケットが先に検出するイベントを発
生するかによって，緊急停止命令をクライアントが送信
しても，場合によって１命令は実行されてしまう．また，
ロボット (RV-E2) の仕様により現在実行されている命令
はキャンセルすることが出来ない．

4.2.5 動作画面
　中継サーバの動作画面を Fig. 5 に示す．

4.3 ブリッジサーバ
4.3.1 ブリッジサーバ概要
　ロボット (RV-1A) は，LAN ケーブルで接続可能であ
り，ネットワークを介したロボット操作に対応している．
しかし，その操作命令パケットを特定の IP アドレスか

らしか受け取らない仕様になっている．そのため，任意
クライアントマシンからの動作命令パケットをロボット
(RV-1A) で受け入れようとすると，その任意クライアン
トが変わるたびにロボット (RV-1A) の設定を変更しな
くてはならない．そこで，ロボット (RV-1A) の設定変
更をしなくても，任意クライアントからロボット (RV-
1A) を制御できるようにブリッジサーバを構築した．

4.3.2 機能
1任意クライアントからの動作命令パケットを受信し，

ロボット (RV-1A) に送信する．
2ロボット (RV-1A) からの応答パケットをクライアン

トに送信する．
3ロボットに外部から取り付けた力センサーの値を利用

し，Z 軸下方向からの反力を 200 以下に維持．
4ロボットの現座標を 5 秒おきに取得・表示．

4.3.3 動作命令パケットをブリッジするための通信オブ
ジェクトの動作
　ブリッジサーバは，２つのネットワークインターフェ
イスを備えているホストコンピュータを使用する．任意
クライアントとブリッジサーバが通信するネットワーク
インターフェイスをインターフェイス１とし，ロボット
(RV-1A) とブリッジサーバが通信するネットワークイン
ターフェイスをインターフェイス２とする．
　また，それぞれのネットワークインターフェイスで通
信するソケットオブジェクトを以下の名前で呼ぶことに
する (Fig. 6)．
1インターフェイス１　→　Sock1 オブジェクト
2インターフェイス２　→　Sock2 オブジェクト
　まず，Sock1 オブジェクトで任意クライアントから
の MXTCMD 構造体パケットを受け取る．次に，その
MXTCMD 構造体パケットを Sock2 オブジェクトから
ロボット (RV-1A) に送信する．ロボット (RV-1A) の動
作が完了すると，応答パケットが返ってくるので，その
応答パケットをクライアントに返信する．基本的には，
この動作の繰り返しとなっている．なお，ロボットに対
して同一 IP アドレスから送信されたように見せかける
ために，MXTCMD 構造体パケットの中身は基本的には
リレーしているだけである．

4.3.4 力センサーによる衝突制御
　ロボット (RV-1A) には，外付けで力センサーが取り
付けられている．この力センサーの値を利用し，ブリッ
ジサーバは物体との衝突時の制御機能を実装した．1 通
信ごとに力センサーの Z 軸上 ( 垂直 ) 方向値を読み取り，
その値が 200 以上になると，任意クライアントからの
操作命令に関わらず少し上に上げるように操作命令を
発行して 200 以下になるように圧力調整を行っている．Fig. 5 中継サーバ動作画面例

Fig. 4 緊急停止のしくみ
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実際にロボットを下向きに操作し続けるように操作命令
を送り続けた状態で，厚さ約 2cm ほどのスポンジを置
いてそれに衝突させると，スポンジをつぶすことなくス
ポンジに接触した状態でアイドリング状態となる．

4.3.5 動作画面
　ブリッジサーバの動作画面を Fig. 7 に示す．

4.4 モニタリングエージェント
4.4.1 モニタリングエージェント概要
　一定間隔で，ロボット (RV-1A) の現座標を取得し，
前時間に取得したロボット座標との差分より生成した操
作命令パケットを中継サーバに送信するモニタリングエ
ージェントである．

4.4.2 機能
15 秒おきにロボット (RV-1A) の現座標取得．
2現座標と前時間のロボット座標との差から生成したロ

ボット制御命令の中継サーバへの送信．
3ロボット (RV-1A) との通信は，TCP を使用．
4中継サーバとの通信には，UDP を使用．
5緊急停止機能．
※モニタリングエージェントでは，通信パケットの暗号

化は行っていない．

4.4.3 ロボット (RV-1A) の現座標取得
　ロボット (RV-1A) のコントローラは，一種のサーバ
のようになっていて，２つのポートが開いている．
1通常の動作命令パケットを受け付ける 10000 番ポー

ト (UDP)
2モニタリング用パケットを受け付ける 10001 番ポー

ト (TCP)
　ロボット (RV-1A) のコントローラをサーバと見ると，
ロボット動作とモニタリングのためのパケットは干渉し
ない事が分かる．これにより，TCP10001 番ポートを
使用することで，いつでもロボット (RV-1A) の現座標
などは取得可能である．ただし，ロボット (RV-1A) 応
答には 0.5 秒かかる．

4.4.4 動作画面
　モニタリングエージェントの動作画面を Fig. 8 に示
す．

5. 実験

5.1 ロボットの遠隔操作実験
5.1.1 概要
　遠隔操作クライアント及び中継サーバ，ロボット
(RV-E2)，Web カメラ２台を用いて，遠隔操作の実証実
験を行った (Fig. 9)．実験内容は，遠隔操作クライアン
トから中継サーバを経由して動作命令を送り，単純な動

Fig. 6 ブリッジの仕組み

Fig. 7 ブリッジサーバ動作画面 Fig. 8 モニタリングエージェント動作画面

− 47 −



（6）

福岡大学工学集報　第83号（平成21年9月）

作で小さい箱をロボット (RV-E2) のハンドでつかむもの
である．

5.1.2 結果
　結果としては，動作自体には問題はなく，遠隔操作ク
ライアントからの操作だけで箱をつかむことに成功し
た．
5.1.3 考察及び問題点
　遠隔操作クライアントからロボット (RV-E2) を制御
し，箱をつかめただけでなく，床付近になったときの衝
突防止機能が意図した通り正常に動作した．
　しかし，第一の問題点としては，現在の構成では
Web カメラ 2 台 ( 正面から全体を映すカメラと対象物
付近を移すクローズアップカメラ ) を用いて実証実験を
行ったわけだが，結論から言うと Web カメラの数が圧
倒的に足りない．Web カメラが２台だけでは，ハンド
部分などに死角が出来てしまい，今回のような障害物の
ない実験では成功したが，実際は予期せぬ対象物体との
衝突も考えられる．解決方法としては以下のようなこと
が考えられる．
1Web カメラの台数を増やす．
2Web カメラではなくもっと高密度で鮮明な高性能カ

メラからの画像を遠隔操作クライアントで表示できる
ようにする．

3物体追跡機能のついたカメラを用いて，ロボット
(RV-E2) のハンドの先を追跡させる．

　次に，動作遅延の問題．人がボタンをマウスでクリッ
クする速度は，大体１秒あたり４クリックしたと考えて
も，１クリックあたり 0.25 秒．ロボット (RV-E2) の動
作には，１動作命令あたり最低でも 0.5 秒はかかってし
まうため，圧倒的に人が制御命令を中継サーバに送る速
度の方が早い．動作完了を待たずにボタンを押しすぎた
りすると，中継サーバに操作命令パケットが確実にたま
ってしまう．また，現状では次のことが遠隔操作クライ
アントからは分からない．
1どのくらい制御命令を送っているか
2またどのくらい制御命令が中継サーバにたまっている

か
3現在実行されている動作命令も含めすべての動作命令

を実行するとロボットはどういう状態になるのか
　上記の３つことが分からないため，誤って多くボタン
をクリックしてしまったりして，緊急停止が遅れると対
象物に衝突してしまう危険性がある．

5.2 ブリッジ構成実験
5.2.1 概要
　ロボット (RV-1A) は LAN ケーブルでの接続が可能で
あるが，特定の IP アドレスからしか命令動作パケット
を受け取らない．このハードウエア的な制限をソフトウ
エア的に解決するには，動作命令パケットをブリッジす
るブリッジサーバのようなものが必要となる．ブリッジ
構成実証実験では，既存の任意クライアントプログラム，
ブリッジサーバ，ロボット (RV-1A) を用いての実証実
験を行った (Fig. 10)．

5.2.2 結果
　結果としては，任意のクライアントプログラムからロ
ボット (RV-1A) に動作パケット送り，意図したとおり
の動作をさせることができた．
　また，ある動作をロボット (RV-1A) にさせるのに，直
接ロボット (RV-1A) に動作パケットを送信して動作さ
せた場合とブリッジサーバ経由での動作時間を測定し，
結果は以下のようになった．
・直接制御の場合 27.35 秒
・ブリッジサーバ経由 28.85 秒
　　→差：0.5 秒程度

Fig. 9 ロボットの遠隔操作実証実験

Fig. 10 ブリッジ構成実証実験
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5.2.3 考察及び問題点
　本実証実験により，ロボット (RV-1A) をブリッジサ
ーバを介して利用することで，任意クライアントからの
利用が可能になり，ハードウエア的制限をソフトエアで
拡張することができた．
　問題点として，ログの表示の問題がある．クライアン
トプログラムからの動作命令パケットの送信間隔があま
りにも狭い上，クライアントから１動作命令パケットを
受信すると，ブリッジサーバでは以下の４つのログを出
力する．
1ブリッジサーバがクライアントから動作命令パケット

を受信したこと．
2ブリッジサーバからロボット (RV-1A) に動作命令パ

ケットを送信したこと．
3ロボット (RV-1A) からブリッジサーバが応答パケッ

トを受信したこと．
4ブリッジサーバから3の応答パケットを送信したこ

と．
本実証実験においては，このログ表示に関する動作に及
ぼす影響についての実験も行っている．以下に実験結果
を示しておく．
・ログ表示桁数無限 50.04 秒
・ログ表示桁数 100 桁 34.04 秒
この結果からブリッジサーバは，GUI での実装に向い
ていないのかもしれない．

5.3 ロボット動作のマスタ・スレーブ制御実験
5.3.1 概要
　ロボット動作のマスタ・スレーブ制御実証実験では，
モニタリングエージェントと中継サーバ，ロボット 2
台 (RV-1A →マスタ，RV-E2 →スレーブ ) を用いて実験
をした (Fig. 11)．また，本実証実験では，特に以下の
点について実験を行った．項目番号は，そのまま実験１
～４を意味する．
1ロボット (RV-1A) の現座標を取得するまでにかかる

時間
2ロボット (RV-1A) を制御しているパソコンからロボ

ット (RV-E2) を制御しているパソコンまでのネットワ

ーク応答時間
3ロボット (RV-E2) が動作を完了に要する最大時間
4マスタ・スレーブ制御動作の確認
　実験１～ 3 は，マスタ・スレーブ制御で最大の問題
になるモニタリングエージェントがロボット（RV-1A）
の現座標を確認する時間の間隔の最適値を求めるための
実験である．また，実験２においては，エコーバックサ
ーバ及び遠隔操作クライアントを用いて測定した．
　前提条件を以下に示す．
1ロボット (RV-1A) の動作速度を 20 とする．
2ロボット (RV-1A) はティーチングボックスでランダ

ムな動作を行う．
3ロボット (RV-E2) の動作速度を５～１０とする．
4実験３に関しては，安全を考え実験時の仮の値として

５秒間隔とした．
5実験４は，実験１から３の結果を用いて，再度モニタ

リングエージェントの最適なロボット (RV-1A) の現
座標確認時間間隔を決定し行った．

　なお，時間の測定には，動作前後の時間を C 言語標
準の clock() 関数を用いて，ms 単位で行った．

5.3.2 結果
　まず，実験１のロボット (RV-1A) の現座標取得にか
かる時間は，0.5 秒であることが分かった．
　実験２においては，遠隔操作クライアントより制御命
令を 0.5 秒間隔で 2000 回トライした．結果は，ほとん
どが 0.000 秒 ( ＝ 0.001 秒以下 ) であり，時折 0.015 秒，
0.031 秒となった．
　実験３では，ロボット (RV-E2) の最低応答時間は約
0.5 秒．複数回実験を行い，ロボット (RV-1A) の動作速
度 20 で，モニタリングエージェントのロボット (RV-
1A) 現座標確認時間間隔を５秒としたときのロボット
(RV-E2) の動作速度の最適値は，７であると考えられる．
ロボット (RV-E2) の動作速度が７より遅いと，ロボッ
ト (RV-1A) を連続して動作させると，中継サーバに動
作命令がたまってしまい，動作速度が７以上だとロボッ
ト (RV-E2) の動作速度が早すぎて，移動距離が短すぎる
と停止する際にガクガクと振動してしまうことが分かっ

Fig. 11 ロボットのマスタ・スレーブ制御実証実験
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た．また，ロボット (RV-1A) の動作速度 20 において連
続した移動を行った際，ロボット (RV-E2) の動作速度７
での最大実行時間は 4.7 秒ほどであることが分かった．
　ここまでの実験１～３を整理すると以下のようにな
る．
1モニタリングエージェントがロボット (RV-1A) の現

座標確認に要する時間は，約 0.5 秒．
2ロボット (RV-1A) を制御するパソコンからロボット

(RV-E2) を制御するパソコンまでのネットワーク応答
時間は，約 0.001 秒～ 0.031 秒．

3ロボット (RV-1A) の動作速度が 20 で連続移動したと
き，ロボット (RV-E2) の動作速度７での最大実行時間
は，約 4.7 秒．

　以上の実験１～３の結果より，１サイクルにかかる時
間は約１～ 5.2 秒ほどであることが分かった (Fig. 12)．
よって，実験４ではマスタ・スレーブ制御エージェント
のロボット (RV-1A) 現座標確認時間を５秒とした．
　最後に，実験４で通してのロボット動作のマスタ・ス
レーブ制御実証実験を行ったわけだが，結果はほぼ滞り
なく同じ動作をさせることに成功した．

5.3.3 考察及び問題点
　本実証実験１～３では，ロボット (RV-1A) の動作速
度に対するモニタリングエージェントのロボット (RV-
1A) の現座標確認時間，ロボット (RV-E2) の動作速度の
最適値を得ることができた．また，実験４での実際の実
証実験で意図した通りに動作し，これによりネットワー
クを介してのロボット動作のマスタ・スレーブ制御が可
能となった．しかし，現状のモニタリングエージェン
トのロボット (RV-1A) 動作を監視する上で問題がある．
それは，ある一定時間間隔で現座標の確認しかしてお
らず，ロボット (RV-1A) の動作をトラッキング ( 追尾 )
しているわけではない．よって，ある時間にロボット
(RV-1A) がいる座標にロボット (RV-E2) を動かすことし
かできない．すると，次のような問題が出てくる．
1動きが斜めにショットカットされてしまう (Fig. 13)．
2最大で約 10 秒 ( 現座標確認時間間隔＋ロボット (RV-

E2) の動作時間 ) の動作遅延が生じてしまう．
　1に関しては，Fig. 13 に示す例では１現座標確認時
間間隔内にロボット (RV-1A) が，A → B → C → D と移
動したとき，モニタリングエージェントは D の座標し
か取得しないため，ロボット (RV-E2) の動きは，A → D
という動きになってしまう．このようなことが起きると，
結果的には D という同じ位置に移動するわけだが，A
と D の直線上に何か物体があったりすると大変危険な
状態になる．
　2の問題は，ロボット (RV-1A) に対する現座標確認間
隔（５秒）とロボット (RV-1A) が最大移動動作距離を
ロボット (RV-E2) で動作にかかる最大時間 ( 約５秒 ) に
合わせて，最大で 10 秒の動作遅延が生じる問題である．
更なる実証実験を重ね，ロボット (RV-1A) の動作速度
に対するロボット (RV-E2) の動作速度，モニタリングエ
ージェントのロボット (RV-1A) の現座標確認時間間隔
をチューニングすることで，動作遅延はある程度小さく
することができるがリアルタイム制御を考えなければ特
に問題ではないと考えている．

6. 利用構成例

　本研究では，4 章で示した複数サーバやクライアント
を構築した．それによりさまざまな利用が可能となった．
その想定される使用用途に応じた構成例を以下に示す．

6.1 ロボットの遠隔操作構成例
6.1.1 ロボットの遠隔操作構成例概要
　以下に示すロボットの遠隔操作構成例は，クライアン
トマシンからネットワークを介して，ネットワークの向
こう側にあるロボットを操作するものである．
　これにより，操作クライアントはネットワークを介し
てロボットを操作できるようになった．

6.1.2 構成図
　ロボットの遠隔操作構成例の構成図をFig. 14に示す．
6.1.3 説明
1遠隔操作クライアントで上下，左右，前後などのボタ

Fig. 12 マスタ・スレーブ制御実証実験 ( 速度 ) Fig. 13 動作のショートカット
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ンが押されると，スピードと移動距離を設定し，操作
命令パケットが生成される．

2クライアントからサーバに送られる操作命令パケット
は Blowfish アルゴリズムによって暗号化され中継サ
ーバへと送信される．

3中継サーバでは，遠隔操作クライアントから受信した
操作命令パケットを復号化する．

4前回の通信時に取得したロボット (RV-E2) の現座標と
ロボット操作命令のチェックを行う．

54) で指定された操作が安全であると判断されると，
ロボット操作命令 (MP 命令 ) に変換されロボット
(RV-E2) へ送られる．

6ロボット (RV-E2) は動作が終わると，中継サーバはロ
ボット (RV-E2) の現座標を取得する．

7取得された現座標は，遠隔操作クライアントに返信さ
れる．

8遠隔操作クライアントでは，中継サーバから受信した
ロボット (RV-E2) の現座標をモニタリング表示する．

　基本的には，上記のようなプロセスが繰り返される．
また，中継サーバによる緊急停止なども可能である．

6.2 ブリッジ構成例
6.2.1 ブリッジ構成例概要
　ロボット (RV-1A) は，LAN ケーブルで接続可能であ
り，ネットワークを介した操作に対応しているが，特定
の IP アドレスからしか動作命令パケットを受け付けな
い．ブリッジ構成では，ブリッジサーバを介することで
任意のクライアントからロボット (RV-1A) を操作でき
るようにするものである．動作としては，ルータに似た
動作となる．
　ブリッジサーバは，任意クライアントからのロボット
(RV-1A) の操作用の MXTCMD 構造体パケットをその
まま中継している．よって，任意クライアントの使用に
IP アドレス以下の変更を加えることなく，任意のクラ
イアントマシンからロボット (RV-1A) を操作が可能と
なった．
6.2.2 構成図
　ブリッジ構成例の構成図を Fig. 15 に示す．

6.2.3 説明
　ブリッジサーバには，２つのネットワークインターフ
ェイスがあり，それぞれのネットワークインターフェ
イスは，Sock1 オブジェクト (172.16.1.17) 及び Sock2
オブジェクト (192.168.0.2) で利用する．
1まず，任意クライアントから命令パケットを Sock1

オブジェクトに送信する．
2ブリッジサーバは，その動作命令パケットをブリッジ

して Sock2 オブジェクトからロボット (RV-1A) に動
作命令パケットを送信する．

3ロボット (RV-1A) の動作が完了すると，ロボット
(RV-1A) から応答パケットが返ってくる．

4このときブリッジサーバでは，力センサーの値を取得
する．

5ロボット (RV-1A) からの応答パケットは任意クライ
アントに返される．

　もし，4) で下方において何かに衝突しその反力が一
定値 ( 上向きに 200 以上 ) あった場合，以降の任意クラ
イアントからの動作命令パケット内の Z 座標などを調
整し，反力が一定値以下になるように移動距離 ( 圧力 )
調整が行われる．

6.3 ロボット動作のマスタ・スレーブ制御構成例
6.3.1 ロボット動作のマスタ・スレーブ制御構成例概要
　モニタリングエージェントと中継サーバを組み合わ
せることで，ロボット (RV-1A) をマスター，ロボット
(RV-E2) をスレーブとみて，ロボット (RV-1A) の動作を，
ネットワークを介して向こう側にあるロボット (RV-E2)
で再現する動作が可能となった．

6.3.2 構成図
　マスタ・スレーブ制御構成例の構成図を Fig. 16 に示
す．

6.3.3 説明
　モニタリングエージェントでは，２つのソケットオブ
ジェクトを生成して利用している．Sock1 オブジェクト
は TCP 通信オブジェクト，Sock2 オブジェクトは UDP

Fig. 14 ロボットの遠隔操作構成例 Fig. 15 ブリッジ構成例
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通信オブジェクトである．
1５秒おきにモニタリングエージェントは，ロボット

(RV-1A) の現座標を取得する．
2前時間に取得したロボット (RV-1A) の現座標との差

を取り，差分制御命令 (DW 命令 ) を生成し，中継サ
ーバへ送信する．

3中継サーバでは，モニタリングエージェントからの制
御命令を動作命令と変換して，ロボット (RV-E2) へ送
信する．

4ロボット (RV-E2) の動作が完了すると，ロボット
(RV-E2) の現座標をモニタリングエージェントに返信
する．

　以上，1) ～ 4) までの動作を繰り返すことで，ロボッ
ト (RV-1A) の動作をネットワークを介して向こう側に
あるロボット (RV-E2) に動作の再現をさせることができ
る．
　また，モニタリングエージェントが５秒おきに現座標
を取得するのは，制御用のポートとは異なるので，いつ
でも取得可能である．そのため，ロボット (RV-1A) の
動作はネットワーク経由でもティーチングボックスでも
可能である．

6.4 応用例
6.4.1 応用例概要
　前述のマスタ・スレーブ制御とブリッジサーバを組み
合わせることで，ネットワークを介した広域でのロボッ
ト操作が可能になった．また，この構成により，複数の
人が場所を移動することなくロボットを操作できるだけ
でなく，遠隔から操作するロボットの動作をネットワー
クの向こう側にある複数のロボットに動作を再現させる
ことが可能となった．

6.4.2 構成図
　応用例の構成図を Fig. 17 に示す．

6.4.3 説明
1まず，任意クライアントからブリッジサーバを介して，

ロボット (RV-1A) を操作する．
2ロボット (RV-1A) の動作はモニタリングエージェン

トに監視されているので，前時間とのロボット (RV-
1A) の座標と現座標から制御命令を生成し，中継サー
バへ送信する．

3中継サーバはモニタリングエージェントからの制御命
令から動作命令に変換し，ロボット (RV-E2) を動作さ
せる．

構成図中にある３つの四角のエリアにあるものは，それ
ぞれネットワークに繋がれていれば，世界中のどこにあ
ってもかまわない．

Fig. 16 マスタ・スレーブ制御構成例

Fig. 17 応用例
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7. おわりに

　本研究では，ネットワークを介したロボットの利用を
あまり考慮されていない産業用ロボットのハードウエア
的な制限を，ロボットに直接繋がっているロボット制御
用パソコン上に，各種サーバやクライアントを構築する
というソフトウエア的なアプローチによりネットワーク
を介した利用を可能とした．また，これまでロボットに
直接接続されたロボット制御用コンピュータからしかロ
ボットを制御することが出来なかったが，あらゆる利用
構成を想定し，その用途に応じた各種サーバやクライア
ントを構築したことで，ロボットの操作はネットワーク
に対応させた．
　高速なインターネット回線 ( インフラ ) が整備され，
その利用料も安価となった現代では，パソコンのみなら
ず家電までもがネットワークに接続され，様々なものが
電子化され，ネットワークを介して集中管理されるよう
になっている．産業用ロボットもネットワークに繋がる
ことで，それ自体がネットワークの一要素とすることが
できた．しかし，今回使用した産業用ロボットだけでな
く，センサーネットワークへの接続などを行うことでさ
らに利用範囲を拡大できると考えられる．しかし，本
研究で使っている操作命令パケットは産業用ロボット
(MoveMaster 専用 ) の仕様になっているので，センサ
ーネットワークなどの拡張を視野に入れると新たに汎用
的な通信プロトコルを策定し，ロボット操作パケットを
汎用化する必要となってくるだろう．
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